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حتما تا بحال در مورد سيستم هاي مديريت محتوا چيزهايي شنيديد بسته هاي آماده اي مانند 
 PHPNUKE , Exoops , RUNCMS , CIAMOS  و غيره تيم  IHS در داخل ٣ تا از CMS هاي معروف كه 

مورد استفاده خيلي از مسئولين سايت ها مي باشد  ٦ آسيب پذيري خطرناك كشف و گزارش كرد. 
در اين مقاله توضيحات كامل و مفصلي در مورد اين باگها براي شما آماده كرديم. اميدوارم مورد 

رضايت دوستان قرار بگيرد. 
 BUG : Show Installation path
 Package : RUNCMS
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote
 
 
 Package : RUNCMS
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote

  Bug : Show CMS Database Configuration
 
 BUG : Show Installation path
 Package : Ciamos
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote
 
 
 Package : Ciamos
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote

  Bug : Show CMS Database Configuration
 
 BUG : Show Installation path
 Package : Exoops
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote
 
 
 Package : Exoops
 Date : 18 MAR 2005

   Founder : NT (IHSTeam)
 Location : Remote

  Bug : Show CMS Database Configuration
 

ديروز در حال كار روي سايت WWW.IHSTeam.COM  بودم و ميخواستم روش مرتب سازي در 
بخش لينكهاي سايتهاي هك  شده را كه بصورت پيش فرض بر اساس عنوان ميباشد تغيير دهم كه 
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اشتباها به جاي مقدار  DESC مقدار  DES را نوشتم و با يك پبغام خطا مواجه شدم . كه در آن مسير 
نصب  CMS را در سرور مشخص ميكرد. و ميتوانستيم با يك لينك و با استفاده از آدرسي كه توليد 
شده بود و فايل  Highlight در بخش Debug  اين CMS  محتويات اين فابل PHP. را مشاهده نمود. 

فكرهاي خرابكارانه اينجاست كه كارآيي دارد.گفتم خوب اين فايل PHP. را كه نمايش داد پس چرا فايل  
حاوي رمز و نام كاربري بانك اطلاعاتي را نمايش ندهد؟؟ خوب يك تست و نتيجه اي رضايت بخش! 

اوه اين كه پسورد منه!!!!  
يكم فكر!!!! RUNCMS ؟؟؟ اسم داداشش CIAMOS خوب يه تست ديگه!دوباره همون نتيجه!اسم باباش 

EXOOPS  يكبار ديگه هم نتيجه رضايت بخش! 

خوب اين از داستان چگونگي كشف اين آسيب پذيري.اما چگونگي كار كردن با آن و يك ديفيس 
دلچسب! 

براي شروع به بخش ماژول لينكها و يا ماژول دريافت فايلها ميريم.(شكل ١) 

 
(شكل ١) 

به داخل يكي از مجموعه ها رفته. توجه داشته باشيد كه آن مجموعه بايد بيشتر از ١ لينك داشته باشد 
تا بتوان از مرتب سازي استفاده كرد.(شكل ٢) 

(شكل ٢) 
همانطور كه اشاره كردم لينكها و فايلها بصورت پيش فرض با توجه به عنوانشان مرتب شده اند. 
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(شكلهاي٣و٤) 

(شكل ٣) 

 
(شكل ٤) 

براي تغيير در نحوه مرتب سازي كافيست با موس بر روي بخش مرتب سازي كليك نماييد. 
(شكلهاي ٥و٦و٧) 

 
(شكل ٥) 

 
(شكل ٦) 

 
(شكل ٧) 

 
براي ديدن مسير نصب CMS در سرور كافيست بجاي مقدار صحيح مرتب سازي يك مقدار اشتباه 

وارد نماييد.چيزي شبيه شكل ٨  
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(شكل ٨) 

نتيجه چيزي شبيه به شكل ٩ خواهد بود. 

 
(شكل ٩) 

تا اينجا مسير نصب CMS را بدست آورديم. حال به سراغ كار با  DataBase ميرويم. همه چيز با  

 
طرز كار  Highlight.php(شكل ١٠) 

 
 Highlight.php شروع ميشود. ميدانيم كه اطلاعات مربوط به بانك اطلاعاتي در اين CMS ها داخل فايل 

 Mainfile.php ميباشد. براي ديدن محتويات اين فايل با استفاده از قدرت Debug موجود در فايل 
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Highlight.php و آدرسي كه از مسير نصب شدن CMS در سرور داريم مانند شكلهاي ١١و١٢ عمل 

ميكنيم. 

 
(شكل ١١) 

 
(شكل ١٢) 

 
و نتيجه كار به صورت شكل ١٣ ميباشد. 

 
(شكل ١٣) 
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خوب حالا كار تمام است! نام كاربري ، كلمه عبور و …..  در اختيار شماست و اين سايت در انتظار 
ديفيس شما!!  

اين نمونه كار در  RUNCMS بود كه براي شما توضيح دادم در Exoops , CIAMOS  نيز مراحل دقيقا 
به همين شكل ميباشد. 

اميدوارم زماني كه براي تدوين اين مقاله صرف شد نتيجه اي در بر داشته باشد.ما را از با نظرات 
خود ياري دهيد. 

 . c0d3r و LorD  يعني  IHS با تشكر از ديگر اعضا تيم
شاد باشيد. 

 
 
 
 
 
 
 
 
 
 
 


